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TECHNIKI STOSOWANE PODCZAS ATAKOW CYBERNETYCZNYCH

« SOCJOTECHNIKI

« ZEOSLIWE OPROGRAMOWANIE

« KRADZIEZ TOZSAMOSCI

« BLOKOWANIE DOSTEPU DO UStUG | ZASOBOW




RODZAJE ATAKOW CYBERNETYCZNYCH

Czyli takie, ktére wymagajg okreslonego
poziomu wiedzy informatycznej oraz
znajomosci odpowiednich narzedzi technicznych.
Zazwyczaj atakujg zasoby i infrastrukture
teleinformatyczng ofiary.

Et @ \ Czyli takie, ktérych celem s3 ludzie.
s “’“j 4 === = Wedtug definicji SANS.org atak

"IN % ACH ("= %ﬁé socjotechniczny ,jest rodzajem ataku

— psychologicznego polegajgcym na tym, ze
atakujgcy naktania swojg ofiare do wykonania
jakiejs czynnosci”.
Atak taki jest potocznie nazywany z angielskiego
SCAM-em.
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CO TO JEST PHISHING

Rozsytanie wiadomosci elektronicznych przez oszustow podszywajgcych sie pod
organizacje spoteczne, banki czy réznego rodzaju zaufane instytucje.

Celem cyberprzestepcow jest naktonienie ofiary do pobrania ztosliwego oprogramowania
zawartego w zatgczniku maila badz otworzenia podejrzanego odnosnika.

Wirusy i fatszywe strony internetowe nierzadko wykradajg poufne informacje,

dane logowania, a nawet numery kart ptatniczych.

Maile phishingowe sg skierowane do setek lub tysiecy uzytkownikéw.

Phishing to metoda oszustwa, w ktorej przestepca podszywa

T !. | sie pod inng osobe lub instytucje w celu wytudzenia poufnych
N / | ey informacji (np. danych logowania, danych karty kredytowej),
- J,_-.’é”%%““i}’fz. i Hpx; zainfekowania komputera szkodliwym oprogramowaniem czy
e N ' i:,:'"f-‘:‘.:. e .? e e \ . . . . , . ,
U SR, tez naktonienia ofiary do okres$lonych dziatan.

Phishing - wytudzanie informacji umozliwiajgcych nielegalny
dostep do cudzych zasobdw, przewaznie elektronicznych
rachunkow bankowych karty kredytowej lub naktonienia
ofiary do okreslonych dziatan. Jest to rodzaj ataku opartego
na inzynierii spotecznej.




PHISING E-MAIL

Najpopularniejszym rodzajem phishingu jest ten mailowy.
Z pewnoscig Twoja skrzynka (a szczegdlnie folder SPAM)
petna jest tego typu dziwnych wiadomosci wysytanych
masowo — od informacji o zablokowanym koncie w
jakims serwisie po rzekome faktury do pilnego optacenia.

= Y v FW: Potwierdzeni keji - Message (HTML) (Read-Only) &3} - =]

[ "%
4 File Message  Help  Q Tell me what you want to do

Sent: Tuesday, June 30, 2020 7:52 AM

To: undisclosed-recipients:
Subject: Potwierdzenie transakcji




Fatszywe faktury, potwierdzenia zamodwienc
zy zaproszenia na wydarzenia.

Otwarcie phishingowego zatgcznika

moze skutkowac na przyktad pobraniem

na urzgdzenie ztosliwego

oprogramowania, ktoérego celem jest
wykradanie poufnych danych.

Jak sie chronié¢? Osobiscie skontaktuj sie z n
adawcg, dzwonigc lub wysytajac

nowg wiadomos¢ e-mail, ale nie
uzywajac opcji odpowiedz” .

Linki do specjalnie utworzonych

witryn internetowych, ktére imitujg

inne, godne zaufania i popularne strony.
Oszusci wysytajg hurtowe wiadomosci z
linkami do ztosliwych witryn, proszac
odbiorcéw o zalogowanie sie do profilu al
bo potwierdzenie danych osobowych.
Fatszywe strony internetowe najczesciej
wykradajg podane dane albo zawieraja
ztosliwe oprogramowanie.

Najedz kursorem na link i sprawdz, czy w
yglada normalnie.

Podrobione odnosniki mogg zawierad
literéwki (np. Netflx zamiast Netflix)

albo nie miec przedrostka , https”.

ELEMENTY E-MAILI PHISHINGOWYCH

Ustawienie nazwy nadawcy w opcjach
poczty elektronicznej - najedz kursorem
na pole ,,Nadawca”, by podejrzec¢ adres
mailowy wysytajgcego wiadomosc.
Koncowki: gmail.com czy 02.pl
najpewniej nalezg do oséb prywatnych.




SMS PHISHING (SMISHING)

Przyktad Smishingu:

13:41 i |

< +4915207491960 C O

Dodaj do kontaktéw Blokuj numer

czwartek, 15 kwietnia 2021




ATAK PHISHINGOWY = SMS PRZYKEADY

Twoje zamdwienie zostato
wstrzymane z powodu
niedoptaty za przesytke 2.50.
Prosimy o uregulowanie
naleznosci

el dhl.pl/NevV33gs/ke&Amir

O,

+49 149 449352

10:55
10:55

Prezent od Allegro 40 zI na zakupy
oraz dostawa gratis.

Pobierz nowg wersje naszej
aplikacji mobilnej https://
googlesklep24.com/allegro i wpisz
swoj kod KAW793721

l Qé%é PODATNIK

Masz nierozliczony podatek W
dniu 12.07.2022 sprawa bedzie
przekazana do sluzb
windykacyjnych Aby zapobiec
splac naleznosc 3,27 zl: https:/
epodatek.eu/45/1272022

22 825 35 81

®  TMOBILE 24n
M85 C

Twoja faktura nie zostata w petni
optacona. Prosimy o doptate 2,09
do dnia 22.05.2022 lub Twdj
nymer zostanie zablokowany

o}

CJ Link

&

22 825 35 81



http://zaleglosci-/
http://zaleglosci-/
http://zaleglosci-/

PHISHING TELEFONICZNY (VISHING)
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PHISHING WYSZUKIWARKOWY




SPEAR PHISHING

Wymyslony scenariusz jest wykorzystywany do zwabienia potencjalnej ofiary, aby zwiekszy¢ prawdopodobienst
wo, ze da sie nabrac i uwierzy w historie. Jest to fatszywy motyw, zazwyczaj obejmujacy jakas rzeczywistg wiedz
e o ofierze (np. date urodzenia, numer PESEL itp.), majgcy na celu uzyskanie jeszcze wiekszej ilosci informacji.

Aby byt maksymalnie skuteczny, atakujacy musi wczesniej dobrze rozeznac¢ swdj cel - gdzie pracuje, z jakimi
osobami utrzymuje kontakty, jakimi rzeczami zajmuje sie w swojej pracy.

Kazda informacja (w tym pozyskanie wczesniej firmowych dokumentéow, w wyniku ataku na inne osoby z tej sa
mej organizacji) zwieksza szanse na uwiarygodnienie sie sprawcy i sukces jego dziatan.

Fatszywa korespondencja, ktora trafi do ofiary spear phishingu, bedzie adresowana przewaznie jej imieniem,
funkcjg i nazwiskiem. Mail taki bedzie pochodzit pozornie od osoby, ktéra zna cel dziatan, badz

organizacje, z ktorg wspotpracuje. Mail bedzie spersonalizowany i catkiem mozliwe, ze poswiecony sprawie,
ktérg ofiara naprawde sie zajmuje.

Social Engineer tworzy adres e-mail, ktory wyglada jak napisany przez

kierownictwo. Moze by¢ wystany z fatszywej domeny podobnej do firmowe;j.

Na przyktad: anowak@mon.gov.pl - fatszywa domena, ktéra wyglada jak

prawdziwa (dodano jedng litere pisang czcionkga w rozmiarze 0) przyciggnie uwage, z
wiaszcza jesli podane bedzie wiasciwe nazwisko wysytajgcego.



mailto:anowak@mon.gov.pl

Marcin WICZANOWSKI, Ignacy Lisiecki,
Tymon Fiderewicz, Jakub IVI e
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